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Vorwort

Es war eine E-Mail von hochster Brisanz, die Ende 2007 die Re-
daktion des Hamburger Magazins ,stern® erreichte. Und den
Journalisten, die diese mutmafiliche Insider-Botschaft lasen, war
sofort klar: Wenn die darin enthaltenen Behauptungen tatsach-
lich zutreffen sollten, dann drohte der Republik ein Datenskandal
ungeahnten Ausmafles. Im Zentrum der Vorwiirfe stand eines
der filhrenden deutschen Handelsunternehmen. Der E-Mail-
Verfasser schrieb der Redaktion, ihm ldgen Protokolle vor, mit
denen sich die systematische Uberwachung von Mitarbeitern
eines fithrenden Lebensmitteldiscounters beweisen lasse. Nun
sind E-Mails, in denen die Absender schwere Vorwiirfe gegen
Unternehmen, Politiker, Behorden oder sonstige Institutionen
erheben, nicht eben selten, und es gehort zu den besonderen
journalistischen Herausforderungen, Hinweise auf tatsachliche
Skandale von haltlosen Beschuldigungen und Verdachtigungen
zu unterscheiden. Im konkreten Fall jedenfalls witterten die Re-
dakteure Malte Arnsperger und Markus Grill eine Geschichte.
Sie trafen den Informanten, fiihlten ihm auf den Zahn, um seine
Glaubwiirdigkeit zu testen, und sichteten anschlief}end mehr als
500 Seiten Material, das der Insider ihnen tuberreichte. Die Jour-
nalisten recherchierten minutios die Zusammenhinge und er-
kannten bald, dass sie einer wirklich haarstraubenden Affare auf
der Spur waren. Schlief3lich konfrontierten sie das Unternehmen
mit den Vorwiirfen — und dort lauteten plotzlich alle Alarmglo-
cken. Ein PR-Desaster ersten Ranges zeichnete sich ab.

Etwa drei Monate, nachdem sich der Informant mit seiner
E-Mail an ,,stern.de” gewandt hatte, veroffentlichte das Magazin
im Mairz 2008 eine Titelgeschichte iiber die Bespitzelungsaffire
beim Lebensmitteldiscounter Lidl. Der Skandal sorgte bundes-
weit fiir Schlagzeilen und Emporung. Die Autoren der Enthiil-



lungsstory wurden vom ,,Medium Magazin“ als ,Journalisten
des Jahres® ausgezeichnet. Lidl hingegen musste ein Bufigeld von
knapp 1,5 Millionen Euro zahlen. Nachdem schliefflich im April
2009 bekannt wurde, dass der Discounter Krankheitsdaten sei-
ner Mitarbeiter sammelte, reagierte das Unternehmen mit der
Entlassung seines Deutschland-Chefs.

Dabei schien die Lidl-Affare nur die Spitze des Eisbergs zu
sein. Immer neue gravierende Verstofe grofier deutscher Unter-
nehmen kamen nun ans Tageslicht. Zu den spektakuldrsten Fal-
len gehorte sicher der Daten-Skandal bei der Deutschen Telekom
und der Deutschen Bahn. Beinahe taglich neue, spektakuldre
Enthiillungen ramponierten das Image beider Unternehmen.

Aber auch der Staat geht nicht eben zimperlich mit den per-
sonlichen Daten seiner Biirger um. Von der Vorratsdatenspei-
cherung tiber das BKA-Gesetz bis hin zur automatisierten Kon-
tenabfrage durch Finanzdmter und Sozialbehérden reicht die
Liste von fragwiirdigen Uberwachungs- und Kontrollmethoden
der Behorden. ,Wenn man alles zusammennimmt, was jetzt er-
laubt werden soll, hitte man das vor zehn Jahren fiir unméglich
gehalten®, stellt der Staatsrechtsprofessor und ehemalige Verfas-
sungsrichter Dieter Grimm erstaunt fest.

So skandal6s die Datenskandale der vergangenen Monate und
Jahre auch gewesen sein mogen, letztlich trugen sie doch dazu
bei, die Sensibilitdt der Biirger fiir den Datenschutz wieder zu
erhohen. Im Zuge der Bekdmpfung von Terror, Geldwiasche und
Steuerhinterziehung schossen die Politiker in den vergangenen
Jahren nicht selten tiber das Ziel hinaus und stellten kaum noch
die Frage nach der Verhiltnismafligkeit der Mittel. Und auch
die Biirger nahmen Einschrankungen ihrer informationellen
Selbstbestimmung und zunehmende Uberwachung (wer stort
sich heutzutage noch an den zahlreichen Videokameras in den
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Innenstidten?) mit bemerkenswertem Gleichmut hin. Welch
ein Unterschied gegeniiber den Protesten gegen die Volkszih-
lung in den 1980er Jahren. Einerseits erscheint dieses mangelnde
Interesse an effektivem Schutz der personlichen Daten duf3erst
bemerkenswert, haben doch die Fortschritte der Informations-
technologie in den zuriickliegenden zwanzig Jahren die Risiken
eines potenziellen Datenmissbrauchs drastisch erhoht. Anderer-
seits kann das lange Zeit mangelnde Engagement der Bundes-
biirger fiir Privacy und den Schutz ihrer Daten kaum {iberra-
schen. Denn wihrend die Politik hehre Griinde fiir ihre Uberwa-
chungsmafinahmen ins Feld fiithrt (wer konnte schon gegen die
Terrorismusbekampfung sein?), leben wir gleichzeitig in einer
Welt der Selbstdarstellung. Es ist erstaunlich, was manche Biir-
ger freiwillig an personlichen Daten, Ansichten und Vorlieben
im Internet preisgeben. Ausgerechnet in einem Medium, dessen
elektronisches Gedachtnis nie etwas vergisst. So mancher Bewer-
ber machte daher schon grofie Augen, wenn er im Interview bei
seinem neuen Arbeitgeber mit einer Jugendsiinde konfrontiert
wurde, von der er selbst locker im Internet berichtet hatte.

Wie gesagt, die Datenskandale der jiingeren Vergangenheit
trugen dazu bei, manches wieder etwas kritischer zu sehen. Dazu
gehort auch die Frage, ob man fiir ein paar Rabattpunkte beim
Héndler freiwillig seine personlichen Daten und Konsumge-
wohnheiten publik machen sollte. Um es gleich vorwegzuneh-
men: Die Autoren des vorliegenden Buches meinen ,,nein®

Auf den folgenden Seiten erfahren Sie, wo die Daten-Fallen
im Alltag lauern - vom Internet bis hin zu ,,Big Fiskus®. Gleich-
zeitig geben wir Thnen konkrete Tipps, wie Sie Ihre Privatsphiare
bestmoglich schiitzen kénnen. Denn denken Sie immer daran:
Wissen ist Macht. Je mehr ein Unternehmen oder eine Behorde
tiber Sie weif3, desto grofier ist die Macht, die iiber Sie ausgeiibt
werden kann. Jeder Mensch hat ein Recht auf optimalen Schutz
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seiner personlichen Daten, die Wahrung seiner Privatsphére
und auf seine ganz individuellen Geheimnisse. Davon sind die
Autoren iiberzeugt. Und deshalb ist das vorliegende Buch nicht
nur eine Bestandsaufnahme und ein Ratgeber, sondern auch ein
Pladoyer:

Diskretion statt Datengier!

Ingelheim/Leonberg, im September 2009
Michael Briickner ¢ Andrea Przyklenk
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|. Big Brother kommt auf Samtpfoten

Erfolgreiche Terrorbekampfung
oder Einstieg in den Uberwachungsstaat?

Erinnern Sie sich noch an die Volkszédhlung Anfang der 1980er
Jahre? Was war das damals fiir ein Aufstand. Die Angst vor dem
Uberwachungsstaat trieb Hunderttausende von Bundesbiirgern
um. Zeitweise gab es iiber 1.000 Biirgerinitiativen gegen die
Volkszahlung. Sie protestierten auf Demonstrationen oder be-
schritten den Rechtsweg. Am 13. April 1983 entschied der Erste
Senat des Bundesverfassungsgerichts, dass die Volkszahlung in
der geplanten Form nicht durchgefiihrt werden konne. Die Rich-
ter fanden die Anonymitét der Biirger nicht ausreichend gesi-
chert. Auflerdem bemingelten sie den geplanten Vergleich zwi-
schen den Angaben in den Fragebogen und den Daten in den
Registern von Standesamt und Arbeitsamt. Letztlich dauerte es
bis 1987, um die Volksbefragung juristisch auf festen Boden zu
stellen.

Und heute? Digitaler Ausweis, Austausch von Flugdaten mit
den USA, Schniuiffelaffiren in uniiberschaubarem Ausmaf$ in den
Unternehmen, von den Mdglichkeiten, die IT, Internet und Te-
lefon heute bieten, ganz zu schweigen. Trotzdem flammt kaum
ernst zu nehmender Widerstand auf. Haben wir angesichts der
technischen Moglichkeiten der Sammler und Schniiffler aufgege-
ben oder ist uns die Terrorbekdmpfung wichtiger als der Schutz
unserer eigenen Daten? Hat am Ende der Datenschutz nicht mehr
die gleiche Prioritdt wie frither? Wenn man sich anschaut, was
in Internetforen und Blogs, in Chats, auf YouTube und MySpace
ins weltweite Netz gestellt wird, scheint diese Annahme zumin-
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dest nicht ganz abwegig. Die Gesellschaft des 21. Jahrhunderts ist
freier, offener und exhibitionistischer geworden. Der Staat, die
Unternehmen und zwielichtige Geschiftemacher niitzen diese
Schwiche aus. Ihre Méglichkeiten sind nahezu unendlich - da-
tiir sorgt die sich schnell entwickelnde Informationstechnik. Seit
den Zeiten des Widerstands gegen die Volkszdhlung, als das Bun-
deskriminalamt seine Daten noch in schrankgrofien Computern
sammelte, die nicht einmal {iber einen Bruchteil der Schnellig-
keit und Féhigkeiten heutiger Systeme verfiigten, hat die Technik
einen Quantensprung gemacht. Das Internet war damals aufSer
bei einigen Wissenschaftlern noch gar kein Thema. Von Handys
redete kein Mensch.

Schweinefleisch und Alkohol

Gleich vorneweg: Wir glauben, dass man sich vor der Datensam-
melwut staatlicher Stellen noch weniger wirksam schiitzen kann
als vor der privater Unternehmen. Dafiir hat der Staat selbst ge-
sorgt. Unter dem Deckmantel des Servicegedankens kdnnen wir
heute nahezu alle Geschifte, zu denen wir uns frither ins Rathaus
oder andere Amter begeben mussten, iiber den PC abwickeln:
Steuererklarungen, Autos anmelden, Wahlunterlagen beantra-
gen usw. Auch die staatlichen Stellen wickeln vom Kindergeld
iber das Arbeitslosengeld und Hartz IV alles tiber die EDV ab.
Das heifSt, unsere Daten liegen sowieso elektronisch vor und im
Ernstfall kénnen wir sogar iiber die IP-Adresse unseres Compu-
ters identifiziert werden.

Wir amiisieren uns bisweilen iiber die amerikanischen Fern-
sehfilme oder -serien, in denen superschlaue Ermittler ruck,
zuck alles iiber einen Verddchtigen wissen oder der Geheim-
dienst eine Identitat via PC vollig ausloschen kann. Vielleicht
sollten wir nicht dariiber lachen, sondern davon ausgehen, dass
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das keine Zukunftsmusik ist, sondern bereits Realitit. Natiirlich
verhindern Gesetze, dass jemand ohne Verdacht auf unsere Da-
ten zugreift, aber was heifSt das schon? Schliefllich sind es Men-
schen, die Zugriff zu unseren Daten wollen und haben. Weshalb
sollten sie die Vorschriften nicht iibertreten? Wieso sollte es bei
den Geheimdiensten keine Verschworungen zur Umgehung der
Vorschriften geben oder einfach Pannen? Halten Sie die Politik
wirklich fiir fahig, Geheimdienste und Polizei zu kontrollieren?

Das alles mag nicht schlimm erscheinen, wenn man ein reines
Gewissen und nichts zu verbergen hat. Doch die deutsche Ge-
schichte hat gezeigt, was deutsche Staaten vermochten, die nicht
einmal tiber Computer und Datenautobahnen verfiigten. Gesta-
po und Stasi hitten Freudentanze vollfiithrt, wenn sie unser heu-
tiges Instrumentarium zur Uberwachung des Volkes in der Hand
gehabt hatten. Letztlich landen wir damit bei der Frage, wie weit
und ob wir unserem Staat vertrauen. Und nicht nur das: Wir
landen auch bei der Frage, ob wir durch Uberwachung und Be-
spitzelung ein Klima schaffen konnen, in dem Terrorismus nicht
gedeiht. Die Antwort ist: Jede Gewalt gedeiht in einem Klima
der Angst und des Misstrauens am besten. Und darunter leiden
bei uns seit den Terrorismusbekampfungspaketen besonders die
Ausldnder. Wenn sie dann noch Moslems sind, geraten sie rasant
schnell ins Visier der Fahnder. Denn man sucht ja nicht nach
solchen, die auffallen, sondern nach denen, die sich unauffallig
verhalten, aber eben ,,anders” sind — Fremde.

Was der Datenschutzbericht verrit:

»Bei der Datenverarbeitung in der Anti-Terror-Datei (ATD)
habe ich einige Mangel festgestellt. Dies gilt insbesondere

fur die Problematik der Speicherung von ,Randpersonen’.
Die so genannten Rand- oder Kontaktpersonen werden auch
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als ,Dolose” bezeichnet. Man geht davon aus, dass sie von
der Planung oder Begehung einer terroristischen Straftat oder
der Auslibung, Unterstiitzung oder Vorbereitung von rechts-
widriger Gewalt im Sinne des ATDG Kenntnis haben. Die
Kontrolle des Bundesdatenschutzbeauftragen im Marz 2008
ergab unter anderem, dass es schwierig ist, ,aussagefahige
Belege oder tatsachliche Anhaltspunkte fiir eine belastbare
Aussage zu einer entsprechend positiven Kenntnis zu eruie-
ren“. Der Datenschutzbeauftragte schrieb: ,Damit bestatigte
sich meine Beflirchtung, dass eine gesetzeskonforme Quali-
fizierung einer Kontaktperson als ,dolos‘ auf der Grundlage
objektiver Verhaltensumstande in der Praxis kaum maoglich
sein durfte. Die hierflir herangezogenen Umstande und Er-
kenntnisse sind meist von vager oder ambivalenter Natur
und rechtfertigen deshalb einen derartigen Eingriff in das
Recht auf informationelle Selbstbestimmung des Einzelnen
vielfach nicht.“ Im Klartext: Da werden jede Menge Daten
Uber jede Menge Leute gespeichert, die weder auf gesicher-
ten Erkenntnissen basieren noch einen tatsachlichen Ver-
dacht rechtfertigen.

In einem Witz wird die einzig wirksame Mafinahme gegen
staatliche Schniiffelwut im Zeichen der Terrorbekdmpfung emp-
fohlen: ,,Essen Sie Schweinefleisch und trinken Sie Alkohol. Nur
so haben Sie eine Chance, sich nicht verddchtig zu machen.”
Politisch nicht korrekt und moglicherweise etwas iibertrieben,
aber vermutlich die einzige Empfehlung, die man mit einigerma-
3en Aussicht auf Erfolg geben kann.
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Was der 11. September veranderte

Mit dem Anschlag auf das World Trade Center in New York am
11. September 2001 wurde eine neue Zeitrechnung in der Ter-
rorbekdmpfung und der staatlichen Datensammelwut eingeldu-
tet. Der Kampf gegen die ,,Achse des Bosen“ und islamistische
Selbstmordattentdter fiithrte in einigen Staaten, allen voran die
USA, dazu, dass die Freiheit gegeniiber der Sicherheit in den
Hintergrund trat. Im ersten Schock schossen die verantwort-
lichen Politiker teilweise tibers Ziel hinaus. Im Zeichen der Ter-
rorbekdmpfung wurde so manches Gesetz auf den Weg gebracht
oder gedndert, dessen Wirksamkeit hinsichtlich der Terrorbe-
kampfung bezweifelt werden darf, aber dazu fiihrt, dass jeder
Biirger ins Ziel der Uberwacher gerit, beispielhaft seien hier die
Online-Durchsuchung und die zunehmende Videoiiberwachung
genannt. Die Gefahr besteht darin, zur falschen Zeit am falschen
Ort zu sein, den falschen Namen zu tragen oder die falschen
Freunde/Bekannten zu haben.

Wer heute in die USA einreist und davor schon einmal in
einem arabischen Land war, muss sich einen zweiten Reisepass
ausstellen lassen, sonst lduft er Gefahr, nicht einreisen zu diirfen
oder sich stundenlanger Befragung durch die amerikanischen
Sicherheitsbehorden auszusetzen. Vielen diirfte auch der Fall des
Babys mit dem ,falschen® Namen im Gedéchtnis geblieben sein.
Die Passagiere eines Flugzeugs mit Ziel USA mussten stunden-
lang in der Maschine ausharren, weil ein Baby denselben Namen
trug wie ein gesuchter Terrorist — es handelte sich iibrigens um
einen in der arabischen Welt so gebrauchlichen Namen wie bei
uns Maier, Miiller oder Schmidt.

In der Folge des 11. Septembers wurden in Deutschland eine
ganze Reihe Gesetze und Vorschriften eingefiihrt, die das Ver-
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halten von immer mehr Biirgern der staatlichen Beobachtung
unterwerfen. Genannt seien hier:

o die Anti-Terror-Pakete der rot-griinen Bundesregierung
(,Otto-Kataloge®),

o das Terrorbekdmpfungserganzungsgesetz der Groflen Koali-
tion,

 die gemeinsame Anti-Terror-Datei von Polizeibehorden und
Nachrichtendiensten,

o die Einfithrung biometrischer Merkmale in Reisepdssen,

« die Kontendatenabfrage,

 weltweite Anti-Terror-Listen ohne jegliche Rechtsschutzmog-
lichkeit,

o die Vorratsdatenspeicherung (siehe dazu Kapitel 2).

Viele dieser neuen Instrumente werden zunehmend fiir an-
dere Zwecke genutzt. Ein Beispiel ist die Kontendatenabfrage.
Mittlerweile wird sie von Arbeitsagenturen, Finanzdmtern und
anderen Behorden zur Ermittlung der Einkommenssituation
eingesetzt. Bedenklich ist zudem, dass der Staat nicht nur eigene
Datensammlungen anlegt, sondern auch auf die aus der Privat-
wirtschaft zugreift. Bekanntestes Beispiel sind die Verkehrsdaten
der Telekommunikation. Weniger bekannt ist, dass die Video-
tiberwachung oft nicht von Polizei oder anderen offentlichen
Stellen betrieben wird, sondern von Unternehmen und Privat-
leuten. Die Polizei bemiiht sich darum, hier Zugrift zu erhalten.
Jetzt mogen manche Zeitgenossen einwenden, wer nichts zu
verbergen habe, brauche sich auch iiber die Videoiiberwachung
nicht aufzuregen. Mag sein, aber auch brave Biirger kénnen ins
Visier der Fahnder geraten. Man konnte als Kontakt- oder Be-
gleitperson in irgendeine Datei geraten, zum Beispiel als Mitbe-
wohner im Studentenwohnheim oder als Familienangehoriger
eines Verdachtigen oder als Kollege.
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Die Videotiberwachung ist tibrigens auch ein Paradebeispiel
fir die Unsinnigkeit vieler MafSnahmen. In Grofibritannien hat
die Polizei selbst die Effektivitit der Videokontrollen in Zweifel
gezogen. Meistens sitze kein Polizeibeamter vor den Uberwa-
chungsmonitoren und auch fiir die Auswertung der gespeicher-
ten Videoaufnahmen gebe es nicht geniigend Personal. In Lon-
don hitten die Videokameras deswegen keinerlei abschreckende
Wirkung mehr. So weit, so gut. Allerdings hat die Polizei daraus
nicht den Schluss gezogen, die Videoiiberwachung aufzugeben,
sondern fordert eine Nachriistung der Technik, die ein automa-
tisches Aufspiiren verddchtigen Verhaltens und das Identifizie-
ren der Personen ermoglicht.

In einem Vortrag in Chemnitz im Rahmen einer Veranstal-
tungsreihe des Bildungswerks Dresden der Konrad-Adenauer-
Stiftung zum Thema ,, Anspruch auf Sicherheit und Frieden?“
sagte Peter Schaar, Bundesbeauftragter fiir den Datenschutz:
»Bei vielen Mafinahmen und Regelungen stellt sich die Frage, ob
die Grundrechtseingriffe im Hinblick auf den zu erwartenden
Nutzen iiberhaupt angemessen sind. Wer neue Befugnisse fiir
Strafermittlung und Gefahrenabwehr fordert, muss begriinden,
warum er mit den bestehenden Befugnissen nicht auskommt.
Leider lauft es in der Realitdt haufig umgekehrt: Diejenigen, die
fir Freiheitsrechte eintreten und Grundrechte verteidigen, ha-
ben sich zu rechtfertigen.”

Was uns die Terrorismusbekdmpfungsgesetze bringen:
+ Rasterfahndung
« Sicherheitsiiberpriifung

o Verfassungsschutzanfragen
 Spih- und Lauschangriffe
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» Videotiberwachung

» Telekommunikationsiiberwachung
» Finanzkontrolle

» Ausldnderiiberwachung

» Biometrische Ausweise

Vom ,,Otto-Katalog" zum Terrorcamp-Gesetz

Mit dem Gesetz zur Bekimpfung des internationalen Terro-
rismus vom 9. Januar 2002, nach dem damaligen Innenminister
Otto Schily auch als ,,Otto-Katalog“ bekannt, begann der Staat
damit, eine ganze Reihe von Grundrechten auszuhéhlen. Darin
enthalten waren Anderungen des Bundesverfassungsschutz- und
des BND-Gesetzes, die dem Verfassungsschutz und dem Bundes-
nachrichtendienst weit reichende neue Befugnisse zuerkannten.
Auch das Geldwischegesetz, das Sicherheitsiiberpriifungsgesetz,
die Gesetze iiber Pdsse und Personalausweise, das Bundesgrenz-
schutz- und das Bundeskriminalamtgesetz, das Vereins- und das
Auslandergesetz, das Asylverfahrensgesetz und das Gesetz iiber
das Auslanderzentralregister wurden in diesem Rahmen geén-
dert. Eine Reihe dazugehoriger Verordnungen wurde ebenfalls
tiberarbeitet. Anderungen erfuhren auch das Luftverkehrs- und
das Bundeszentralregister- sowie das Energiesicherheitsgesetz.
Selbst vor dem Sozialgesetzbuch machte die Anderungswut der
Politik keinen Halt. Viele der Anderungen beziehen sich auf das
Ausspionieren von Telekommunikationsdaten und die Weiter-
gabe von Daten an andere Behorden. Fiir den Biirger ist die Viel-
zahl der kleinen Anderungen so gut wie nicht nachvollziehbar.
Vor allem ist es schwierig zu erkennen, welche Folgen die Ande-
rungen in letzter Konsequenz haben.
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Thilo Weichert, damals Vorsitzender der Deutschen Vereini-
gung fiir Datenschutz (DVD) zog im September 2002 eine erste
Bilanz. Nach seiner Meinung hatten die neuen Gesetze ,,nichts
Nachweisbares zur Aufkldrung terroristischer Straftaten beige-
tragen und sind hierzu nicht geeignet®. Die Erfolge der Ermitt-
lungsbehorden beruhten auf ,,klassischer, schon bisher zuldssiger
kriminalistischer Arbeit“. Die 2002 durchgefithrte bundesweite
Rasterfahndung nach so genannten Schlifern war laut Weichert
»ein gewaltiger, finanziell und personell aufwéndiger ,Schlag ins
Wasser™. Und auch die ,massiv verschirfte Ausldnderiiberwa-
chung® habe nur eine Verunsicherung und Verdngstigung der
Betroffenen bewirkt. Zu den weiteren Absichten des Gesetzge-
bers sagte Weichert: ,Hochgradig bedngstigend ist, dass Poli-
tiker fast jeder Couleur im Schatten des 11. Septembers solche
Mafinahmen beschlossen haben und weiter vorantreiben, oft
ohne iiber die Gefahren zum Beispiel fiir den Datenschutz auch
nur nachzudenken. Es wire ein spdter fataler Sieg der Terroris-
ten, wenn unser Rechtsstaat unter dem Vorwand von deren Be-
kampfung sich aufgdbe.“ Er forderte weiter eine ,wissenschaft-
liche Bewertung der bisherigen Kompetenzen, die Feststellung
der grundrechtlichen Auswirkungen und die Beschneidung des
ineffektiven und unverhéltnisméfligen Wildwuchses an Ermitt-
lungsbefugnissen®

Doch die Politiker lieflen sich nicht beirren und schoben
im Laufe der Jahre weitere Gesetze nach. Einige seien hier ge-
nannt. Als Erstes wurde die Giiltigkeit der Anti-Terror-Gesetze
2007 um weitere fiinf Jahre verldngert. Ende 2008 passierte das
neue BKA-Gesetz den Bundestag, iiber das wir Sie ausfiihrlich
im nachsten Kapitel informieren. Dabei wurden trotz Protesten
von Datenschiitzern weder der grofle Lausch- und Spahangriff
noch die Online-Durchsuchung und die Rasterfahndung gestri-
chen. In tiber 20 komplizierten Paragraphen erhdlt das BKA zum
Beispiel das Recht, Journalisten, Arzte und Rechtsanwilte zu
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tiberwachen, heimlich in deren Wohnungen einzudringen und
private Computer zu manipulieren. Die vom BKA gewonnenen
Daten diirfen danach sogar noch zur Verfolgung weiterer Straf-
taten verwendet werden, die gar nicht mit terroristischen oder
schweren Straftaten zu tun haben miissen.

Der Datenschutzbeauftragte zum BKA-Gesetz:

»Die dem BKA eingeraumten heimlichen Eingriffsbefugnisse
greifen in einer Weise in die Personlichkeitsrechte ein, die
bislang ganz wesentlich den Nachrichtendiensten vorbehal-
ten waren. Waren bei den Nachrichtendiensten die so ge-
nannten nachrichtendienstlichen Mittel deshalb vertretbar,
weil die Dienste keinerlei exekutive Befugnisse besitzen, so
verhalt sich dies hier anders: Wenden Polizeibehdrden heim-
liche Ermittlungsmethoden an, kénnen diese mit exekutiven
Befugnissen verbunden werden. Dies erhoht die Eingriffsin-
tensitat und die Folgen fiir den Betroffenen ganz erheblich.“

Kein bisschen besser ist das so genannte Terrorcamp-Gesetz,
das jlingste der Terrorbekdmpfungsgesetze. Damit sollen terro-
ristische Straftaten im Vorfeld verhindert werden. Zum ersten
Mal besteht in Deutschland die Moglichkeit, schon fiir die Vor-
bereitung von Gewalttaten oder die Verbreitung von Anleitungen
dazu bestraft zu werden. Das ist eine neue Qualitat in der Gesetz-
gebung. Jens Puschke, Vorstandsmitglied der Biirgerrechtsorga-
nisation ,,Humanistische Union®, weist auf die uniibersehbaren
Folgen hin: ,,Nach dem Gesetz soll beispielsweise die Aneignung
von Fertigkeiten bestraft werden, die spater moglicherweise fiir
die Ausiibung einer Gewalttat nutzbar sind. Der Gesetzestext ist
dabei allerdings so unbestimmt, dass beispielsweise auch das Er-
lernen einer Sprache darunter fallen wiirde, schliellich kénnten
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die Tiéter in der Vorbereitung ihrer Anschlige miteinander kom-
munizieren.“ Der Einwand Puschkes macht deutlich, worum es
geht: die Auslegung. Bundesjustizministerin Brigitte Zypries ver-
sicherte zwar, dass es sich um die Vorbereitung schwerer staats-
gefahrdender Straftaten handeln miisse, damit das Gesetz greife,
andererseits ldsst sich natiirlich nicht leugnen, dass mit der so ge-
nannten Vorfeldstrafbarkeit eine neue Dimension erreicht wird.
Jemanden fiir mogliche Absichten zu bestrafen ist zweifelhaft.
Strafrecht darf kein Gefahrenbekampfungsrecht sein.
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